
[정보보호] 암호 통신, 패러다임의 변화를 가져올 것인가? 

 

양자암호통신(Quantum Key Distribution)은 "꿈의 보안"으로 불리는 암호 통신이다. 빛의 알

갱이에 편광을 이용한 암호 키를 생성하여 보냄으로써 침입자가 발생할 경우 전송자와 수신

자 모두 이를 알아내어 새로운 암호키를 생성 및 전송하여 도청을 근본적으로 차단한다. 

컴퓨터의 성능 발전으로 인해 현재의 RSA 암호 등과 같이 숫자를 사용한 암호는 도청을 방

지하기 위하여 지속적으로 암호화의 bit수를 늘려왔지만, 컴퓨팅 속도의 발전과 양자 컴퓨터 

등의 연구는 숫자를 이용한 암호화 체계에 많은 우려를 주고 있다. 이를 극복하기 위해 양

자 암호 통신이 제안되고 연구되어 왔고 지금까지의 실험적인 연구에서 벗어나 새로운 단계

로 접어들고 있다. 

 

양자암호통신 관련 국내외 표준화 동향 

2008년은 양자암호통신을 태동기에서 벗어나게 하는 새로운 해인 듯하다. 지난 7월 독일의 

Siemens사는 양자암호통신 Prototype Chip을 개발했다고 발표하고 10월에 비엔나에서 

Demonstration을 갖는다고 발표했다. 또한 ETSI는 Industry Specification Group을 통한 표

준화를 7월 29일 본격적으로 시작하였다. 우리에게 GSM과 WCDMA로 익숙한 이 단체에서

의 양자 암호 통신에 대한 표준화 진행은 향후 EU의 암호 통신뿐만 아니라 세계의 암호 통

신을 양자 암호 통신을 기반으로 "꿈의 보안" 네트워크를 만들겠다는 의지로 볼 수 있다.  

양자 암호 통신 R&D는 미국, EU, 일본, 호주, 캐나다 등을 비롯 최근에는 싱가포르에 이르

기까지 많은 국가의 대기업, 벤처기업, 대학교 및 국책 연구 기관에서 연구해 왔다. 특히 싱

가포르는 양자 암호 통신 및 양자 컴퓨터 개발을 위해 싱가포르 국립대에서 매년 200억 원 

이상의 예산으로 2007년부터 본격적으로 연구를 시작하고 EU의 과학자들을 데려다 새로운 

시장으로의 진입을 위해 노력하고 있다. 

국내의 경우 고등과학원, ETRI, 서울대, KAIST 등에서 연구 및 개발을 하고 있으나 경쟁 국

가 대비 지원 및 관심이 부족한 상태이다. 하지만 국내의 인적 자원은 어느 국가 못지 않게 

경쟁력이 있는 것으로 판단되고 있다. 또한, 국외 한인 과학자들이 미국, EU, 호주 등에서 

관련 연구를 진행하며 결과를 배출하고 있다. 국내외 우수한 인적 자원과 정부 및 대기업의 

관심과 투자가 필요한 때이다.  

 

국내 표준화 활동에의 제언  

"대한민국은 인터넷 강국이다."라는 정의도 해외 각국의 FTTH 도입 등, 적극적 투자에 밀려 

1위 자리를 내어주고 있으며 기존의 위치에서도 우리 기술에 의한 수익 창출은 많지 않은 

것이 사실이다. 

암호통신의 패러다임 변화가 양자 암호 통신으로 옮겨가게 될지는 아직은 누구도 장담할 수 

없는 상황이지만 Siemens, HP, 도시바 등의 대기업 및 2억2천만의 가입자를 보유하고 있는 

텔레포니카 등 사업자들의 ETSI표준화 참여는 시사하는 바가 크다. WCDMA로 전 세계를 



장악한 ETSI가 양자 암호 통신의 글로벌 표준화 및 상용화를 리드하게 될 경우 우리는 다

시 한번 우수한 인재를 보유하고도 "남 좋은 일"만 하게 되는 상황을 만들 수 있다. 일반적

으로 표준화가 완성이 된 후 3년 정도의 시간에 상용 시장이 활성화 된다고 가정하고, 

FTTH가 모든 통신의 기본이 되는 때를 예상한다면 시장의 크기는 현재 휴대폰 시장보다 훨

씬 큰 시장이 열릴 수 있게 된다. 모든 PC와 서버 및 스위치 장비에 양자 암호 통신 기술

이 들어갈 때를 상상하면 시장의 규모는 거대하게 될 것이다.  

현재 국내의 상황은 몇몇의 과학자들에 의해서만 연구가 개별적으로 이루어지고 있다. 이를 

통합하여 하나의 목표를 잘 선택하여 새로운 시장에서의 기회를 찾기 위해서는 국내에도 

TTA 산하 정보보호기반 프로젝트그룹(PG501)에서 관련 연구가 진행되어 시장의 요구사항

을 발빠르게 모으고 이 요구 사항을 바탕으로 기술 개발 및 국제 표준화 단체와의 alliance

를 통해 Global 표준화에 참여한다면 향후 암호 통신의 패러다임 변화에서 대한민국이 다시 

한번 통신 강국의 면모를 보임과 동시에 국외로부터의 수익 창출에 크게 기여할 수 있을 것

이다. 
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