
[정보보호] 사이버 보안 정보의 배포 및 교환을 위한 CYBEX 표준화 추진 현황 

 

최근 들어, 사이버 위협이 점차 증가되고 있는 바, 사이버 보안에 관련된 기술적 세부 정보를 

활용해야만 그 위험 평가가 가능하다. 이에, 연관된 세부 정보들을 유관 기괸들 간에 서로 

교환하기 위한 지식 기반 표준인 CYBEX가 필요하며, 이에 대한 표준화가 ITU-T SG 17에서 

진행되고 있다. (*주, CYBEX : CYBersecurity information dissemination and Exchange) 

 

1. CYBEX 표준화 추진 현황 

CYBEX의 주요 표준화 대상 분야 및 추진 내용은 다음과 같다. 

 

1) 공통 취약성 목록(CVE : Common Vulnerability Enumeration) 표준화 

이는 사이버 보안 취약성 및 노출 관련 정보를 교환하는 구조적 수단으로 공개적으로 알려진 

문제점들에 대한 공통 식별자를 제공하며, ITU-T X.1520 권고안으로 표준화 되었다. 이에 

관련하여 미국 및 일본에서 구축된 데이터 베이스로는 미국의 NIST NVD, 일본의 JVN이 있다. 

데이터 보호를 위해 널리 사용되는 소프트웨어에 대한 취약성의 예는 다음과 같다. 

- MySQL에 대한 CVE 기재 항목 : 

 

 



2) 공통 약점 목록(CWE : Common Weakness Enumeration) 표준화 

동일한 종류의 취약성 그룹을 약점이라 하고, 이에 번호를 부여한다. 상용 및 공개 소프트웨어 

내의 공개적으로 알려진 문제점들에 대해 공통 명칭을 부여하며, 이는 소스 코드 및 운용 

시스템내의 취약성을 찾는 보안 도구 및 서비스를 위한 것이다. 이는 또한 구조 및 설계와 

연관된 소프트웨어 취약성을 이해하고 관리하는 데 도움을 주며, ITU-T X.1524 권고안으로 

표준화 되었다. 

 

3) 공통 취약성 점수 시스템(CVSS : Common Vulnerability Scoring System) 표준화  

취약성에 대한 정량화는 취약성 관리 시점에 우선순위 매김을 용이하게 한다. CVSS는 이용자 

환경에 걸친 기반적, 시간적, 환경적 측정기준으로써, ITU-T X.1521 권고안으로 표준화 되었다. 

 

4) 공통 공격 형태 목록 및 등급(CAPEC : Common Attack Pattern Enumeration and 

classification) 표준화  

CAPEC은 공격 패턴, 해결책 및 경감 방법들에 관련된 사전으로써, 사건 및 이슈 뿐만 아니라 

검증 방법 및 경감 전략들의 교신을 용이하게 하며, ITU-T X.1544 권고안으로 표준화 되었다.  

CAPEC의 예는 다음과 같다. 

 

 

5) OVAL 관련 표준화 및 적용 예 



OVAL은 취약성에 대한 공개적 정의 및 시스템 상태를 평가하기 위한 언어로써, 컴퓨터 시스템의 

머신 상태를 평가/보고하는 표준이다. OVAL은 시스템 명세를 인코딩하는 언어와 어떤 집단에 

대한 내용물 저장소들의 분류를 포함하며, ITU-T X.1526 권고안으로 표준화되었다. 

 

2. CYBEX의 활용 예 

CYBEX의 활용 예는 다음과 같다.  사이버 보안 관련 국가 협력 센터는 공공 경보를 위하여 

취약점 정보 식별자 및 점수 표준을 활용한다. 사고 대응팀은 CYBEX에 의해 예측되는 일련의 

명료한 식별자를 통해 취약성과 공격 패턴을 추적한다. 시스템 관리자는 CYBEX를 채용하는 

소프트웨어 도구를 이용하여 취약성의 존재를 평가한다. 크라우드 및 네트워크 서비스 제공자는 

표준화된 점수 시스템을 이용하여, 그들의 인프라에 미치는 영향에 따라 우선순위를 매긴다. 

임베디드 및 IoT 장비 개발자는 CYBEX의 일부인 공공 지식베이스를 통하여 소프트웨어 

취약성에 대한 대표적 패턴을 파악한다. 취약성 연구자는 공통 취약성 식별자를 통하여, 상호 

연결되고 통합되는 취약성에 대한 지식 기반을 총괄적으로 유지한다. 

 

3. 결론 

ITU-T 사이버 보안 표준들은 데이터 보호에 직접 기여하며, 급격히 변하고 다변화되는 사이버 

보안 환경을 다루는 중요한 도구이다. 또한, 목록 표준들은 어느 단체, 사업체 및 정부 기관에 

있어 효율적 소통 수단을 제공한다. 사이버 위험은 매우 불안정하며, 각종 인자들이 예기치 못한 

조합을 통해 나타나므로, 지식기반 표준을 통해 기술적 위험을 주의 깊게 관찰하고 감소시켜야 

할 것이다. 
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