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양자컴퓨팅과� 양자내성암호

서화정  한성대학교 융합보안학과 교수

1. 머리말

현대인들이 사용하는 기존 컴퓨터의 경우 0과 1로 대표되는 비트(bit) 단위 연산을 지원한다. 반

면에 양자컴퓨터는 0과 1을 동시에 가지는 중첩 상태를 표현하는 큐비트(qubit) 단위 연산을 지

원하며 현시대의 특정 난제를 해결할 수 있는 컴퓨팅 능력을 가지고 있다. 하지만 해당 난제 중

에는 암호화 연산의 기반 문제와 같이 해결되어서는 안되는 문제도 포함된다. 따라서 암호학계

에서는 양자컴퓨터 시대에 대한 대비를 2017년부터 NIST 양자내성암호 공모전을 기점으로 본격

화하고 있다. 본 고에서는 양자컴퓨터의 개발 현황, 양자컴퓨팅을 지원하는 양자컴퓨터 플랫폼, 

그리고 양자내성암호에 대한 최신 동향에 대해 확인해 보도록 한다.

2. 양자컴퓨터의 발전과 역사

2.1 양자컴퓨터의 개발

양자컴퓨터 개발에 있어 가장 선두 그룹으로는 IBM이 있다. 매년 IBM에서는 양자컴퓨터 개발로

드맵을 <표 1>과 같이 제시하고 있다. 해당 로드맵에 따른 최근의 발표는 2022년 11월 9일에 

있었으며 이는 433큐비트 Osprey 양자컴퓨터에 대한 내용이다[1]. IBM에서는 단일칩의 한계를 

넘어서기 위해 양자칩을 다수로 연결하는 병렬화 방식을 통해 대규모 양자컴퓨팅 환경을 구축하

는 것을 목표로 하고 있다[3].

<표 1> IBM의 양자컴퓨터 개발 로드맵[2]

Year 2019 2020 2021 2022 2023 2024 2025 2026

Proce

-ssor
Falcon

Humming

bird
Eagle Osprey Condor Heron Flamingo Crossbill

Kooka

-burra
Scaling

Qubit 27 65 127 433 1,121 133 1,386 408 4,158 10k∼100k

다만 IBM의 양자컴퓨터 개발 로드맵에서 한가지 간과하고 있는 사실이 있다면 대규모 양자 컴

퓨팅 시에는 많은 양자 에러가 발생하게 되며 이를 적절히 교정하지 못할 경우에는 정확한 연산 

결과를 도출할 수 없다. 이러한 양자 에러와 밀접한 연관성이 있는 것이 바로 양자회로의 깊이

(depth)이다. 동일한 큐비트를 쓰는 경우에도 양자상태를 유지해야 하는 시간에 해당하는 회로의 

깊이가 길어질수록 양자 오류는 증가하게 되고 이를 수정하기 위한 오류 정정(Quantum error 

Ⅰ� 기술표준이슈
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correction) 기술 발전이 점차 중요해지게 된다[4].

2.2 양자컴퓨팅 플랫폼

양자컴퓨팅 플랫폼은 양자컴퓨터 자원을 사용해서 양자 응용 프로그램을 구현 및 실행할 수 있

도록 하는 서비스를 의미한다[5]. 아래에는 양자컴퓨팅 플랫폼을 살펴보도록 한다.

IBM Qiskit은 IBM에서 개발한 오픈소스 플랫폼으로, Jupyter Notebook과 연동한 Python 및 

OpenQASM(Open Quantum Assembly Language)를 활용한 양자 알고리즘 구현이 가능하다. 특

히 국내에서 양자컴퓨팅 대회를 주기적으로 개최하며 활발히 Qiskit에 대한 대외홍보를 진행해나

가고 있다[6]. Goolge Cirq는 Google Quantum AI에서 제공하는 오픈소스 프레임워크이다. 기본

적으로 Cirq는 Python 기반으로 동작하며, 회로 테스트를 위한 파동함수, 밀도 매트릭스용 시뮬

레이터를 포함하고 있다[7]. ProjectQ는 취리히 공과대학교 연구팀에서 개발했으며 Amazon Braket, 

Azure Quantum, IBM Qiskit, IonQ 등의 외부 플랫폼에 대한 백엔드를 지원한다[8]. Amazon 

Braket은 양자 하드웨어를 제공하는 업체가 보유한 양자 자원 및 기술을 사용할 수 있다. 

Python을 기반으로 동작하며, Jupyter Notebook을 활용할 수 있다[9]. Azure Quantum은 

Microsoft에서 제공하는 클라우드 양자컴퓨팅 서비스이다. Azure Quantum은 자체적으로 제공하

는 개발 도구인 QDK(Quantum Development Kit)를 사용하며, Jupyter Notebook과 연동해서 

Azure Quantum 서비스를 제공한다[10]. Intel Quantum SDK는 양자 소프트웨어 개발 키트로 

LLVM(Low Level Virtual Machine) 컴파일러를 사용하여 C++를 지원하기 위해 개발되었다[11].

2.3 양자컴퓨터와 현대 공개키 암호의 위기

대표적인 현대 공개키 암호화 알고리즘인 RSA와 ECC는 소인수분해와 이산대수 문제에 기반하여 

안전성을 보장하고 있다. 하지만 양자컴퓨터 상에서 동작하는 Shor 알고리즘을 사용할 경우 기

존에 난제로 생각되었던 해당 문제들을 다항 시간 내로 해결하는 것이 가능하다[12]. 예를 들어 

RSA의 경우 보안강도에 해당하는 비트의 약 2배에 달하는 큐비트와 이에 대응되는 Shor 알고리

즘의 회로 depth를 안정적으로 수행할 수 있는 양자컴퓨팅 기술이 가능할 경우 RSA 해킹이 가

능해진다. 점차 가시화되어가고 있는 고성능 양자컴퓨터 환경에 대비하기 위해서는 기존의 공개

키 암호화 시스템이 아닌 양자 내성을 가진 암호로의 전환이 요구되고 있는 시점이다.

3. 양자내성암호의 등장

3.1 NIST의 양자내성암호 공모전과 벤치마크

양자컴퓨터가 현행 암호 시스템을 붕괴시킬 우려가 커지자, 2017년 초 미국 NIST(National 

Institute of Standards and Technology)에서는 양자내성암호 공모전을 개최하였다. 해당 공모전

은 총 3번의 심사과정을 거쳐 2022년 1차 표준화 양자내성암호화 알고리즘을 선정하였다. 1차 

표준화 알고리즘은 총 4종류이며, 키교환 알고리즘에는 CRYSTALS-Kyber[13] 그리고 전자서명 알

고리즘으로는 CRYSTALS-Dilithim[14], Falcon[15], 그리고 SPHINCS+[16]가 선정되었다. 다만 키교

환 알고리즘은 격자기반 하나에만 의존할 수 없기에 추가적으로 BIKE, Classic McEliece, HQC, 

그리고 SIKE 중에서 선정작업을 진행하는 중에 있다. 다만 SIKE의 경우 glueand-split 정리를 사
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용한 키 복구 공격으로 다항시간 내로 키가 복구되는 취약점이 발견됨으로써 현재 후보군에서 

제외되었다[17].

NIST에서는 이와는 별개로 추가적인 전자서명 표준 선정을 위한 공모전을 진행하는 중에 있다

[18]. 1차 표준 알고리즘들이 격자 기반에 치우쳐 있기 때문에 다른 기반 문제를 선정하기 위한 

움직임으로 사료된다. <표 2>는 추가 서명 공모전 1라운드의 후보 알고리즘 목록이다. 공모전의 

1라운드 후보는 2023년 7월 17일에 발표되었으며 일부 알고리즘(3WISE[19], EagleSign[20], 

KAZ-SIGN[21], Xifrat1-Sign.I[22])은 발표 직후 많은 취약점이 보고되었다.

<표2> NIST 추가 서명 공모전의 1라운드 후보 알고리즘

Scheme Algorithms

Code CROSS, Enhanced pqsigRM, FuLeeca, LESS, MEDS, Wave

Isogeny SQIsign

Lattice EagleSign, EHTv3 and EHTv4, HAETAE, HAWK, HuFu, Raccoon, SQUIRRELS

MPC-in-the-Head Biscuit, MIRA, MiRitH, MQOM, PERK, RYDE, SDitH

Multivariate 3WISE, DME-Sign, HPPC, MAYO, PROV, QR-UOV, SNOVA, TUOV, UOV, VOX

Symmetric AIMer, Ascon-Sign, FAEST, SPHINCS-alpha

Other ALTEQ, eMLE-Sig 2.0, KAZ-SIGN, Preon, Xifrat1-Sign.I

양자내성암호의 실용화 관점에서 살펴볼 때 컴퓨터 상에서의 연산 효율성은 매우 중요하다. 따

라서 각 알고리즘의 효율성과 구현 적합성을 확인하기 위해 PQClean, pqm4와 같은 프로젝트가 

함께 진행되었다. PQClean 프로젝트는 NIST 양자내성암호 후보 알고리즘의 구현 적합성 확인 

및 성능 측정을 위한 프로젝트이다[23]. 해당 프로젝트에서는 모든 알고리즘의 소스코드를 분석

하며 구현상의 문제점을 분석하였다. 이는 알고리즘이 가지는 취약점이 없더라도, 구현이 잘못되

었다면 다른 유형의 취약점으로 이어질 수 있기 때문이다[24]. pqm4는 임베디드 장비에 국한된 

벤치마크 플랫폼으로써 32-비트 ARM Cortex-M4 상에서 양자내성암호 알고리즘의 구현을 점검

하고 성능을 측정한 라이브러리이다[25]. 32-비트 ARM Cortex-M4를 대상으로 한 이유는 NIST의 

양자내성암호 벤치마크 요구사항에서 제시되었으며 저전력 프로세서이기 때문에 양자내성암호의 

임베디드 포팅 여부를 가늠하는 방안으로 적합하기 때문이다.

3.2 한국형 양자내성암호 표준화 공모전 KpqC

양자내성암호에 대한 관심이 높아짐에 따라, 한국에서도 자체적인 표준 선정을 위한 양자내성암

호 공모전 KpqC를 개최하여 현재 운영 중에 있다. KpqC에서는 크게 국내 양자내성암호 기술력 

제고 및 저변 확대, 양자내성암호 분야의 인력 양성, 산·학·연·관의 협업으로 선제적 기술 개발, 

그리고 양자내성암호 국가공모전 개최와 같은 목적을 지향하고 있다.

KpqC 공모전은 2022년 2월 18일까지 알고리즘 설계서를 제출할 수 있는 0라운드를 진행하였으

며 1라운드는 2022년 12월에 발표되었다. 1라운드 진출 알고리즘은 총 16종류로, <표 3>과 같

다. 제출된 PKE/KEM(Public Key Encryption/Key Encapsulation Mechanism) 알고리즘은 7개이며, 
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전자서명은 9개이다. 전체적으로 격자 기반 알고리즘이 많이 제출되었으며 그 다음으로는 코드 

기반 알고리즘이 다수를 이루고 있다[26].

<표3> KpqC Round 1 진출 알고리즘

Scheme
Public Key Encryption

Key Encapsulation Mechanism
Digital Signature

Code

Layered-ROLLO-I

PALOMA

REDOG

Enhanced pqsigRM

Lattice

NTRU+

SMAUG

TiGER

GCKSign

HAETAE

NCC-Sign

Peregrine

SOLMAE

Multivariate - MQ-Sign

Isogeny - FIBS

Graph IPCC -

Zero-Knowledge AIMer

이와 함께 원활한 KpqC 공모전 운영을 위해서 KpqC 토론 포럼이 제공되고 있다[27]. 해당 포럼

에서는 국내외 양자내성암호 연구자들이 모여 KpqC 알고리즘을 검증하고 토의를 진행하고 있

다. KpqC 공모전도 NIST의 양자내성공모전과 유사하게 벤치마크 플랫폼이 존재한다. KpqClean 

프로젝트는 의존성이 제거된 라이브러리를 제공하며 Intel, Ryzen, ARM 프로세서를 대상으로 벤

치마크를 진행한 결과를 제공한다. 또한 Valgrind 툴을 사용한 메모리 사용량, 메모리 누수, 상수 

시간 구현을 점검한 결과물을 제공하고 있다[28].

4. 양자내성암호로의 전환

양자내성암호가 표준화된 이후에는 현행 암호시스템을 양자내성암호로 빠르게 전환해야 하는 이

슈가 남아있게 된다. 암호화 알고리즘을 빠르게 전환하기 위해서는 기업 내의 암호화 알고리즘

을 파악하고 암호화 인벤토리(cryptographic inventory)화 해야 한다. 메모리 성능 측면에서 양자

내성암호는 기존 암호 알고리즘들에 비해 키사이즈와 암호문 그리고 서명의 크기가 매우 큰편이

다. 이러한 양자내성암호의 특징은 실제 네트워크 서비스 상에서 큰 전송 부하로 이어질 수 있

기에 이를 대비해야 한다. 기존 프로토콜 및 시스템과의 호환성을 고려하여 다양한 요구사항을 

해결하는 것을 의미하며 단순히 현대 공개키암호를 양자내성암호로 교체하는 것을 의미하지 않

는다.

미국의 NIST에서는 양자내성암호로 전환하는 과정에서 암호화 라이브러리, 검증 도구, 하드웨어, 

운영체제, 응용 프로그램 코드, 통신 프로토콜과 같은 광범위한 부분에서 변경이 필요함을 명시

하였다. 또한 이와 관련된 보안 표준, 절차, 모범 사례 문서들도 수정하고 교체해야 함을 알렸다. 

특히 알고리즘 전환 시에 각 요소를 고려하고 평가 및 호환성 검토가 반드시 진행되어야 함을 

강조했다.
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미국의 국토안보부에서는 양자내성암호로 전환하는 데 긴급도(urgency), 범위(scope), 비용(cost), 

기타(other factors), 우선순위(priority for assistance)를 고려하여 전환이 가장 시급한 분야를 선

정했다[29]. 각 분야는 55개의 국가 중요 기능(National Critical Functions, NCFs)으로 분류했고, 

가장 우선순위가 높은 것은 6개, 보통인 것은 15개, 낮은 것은 34개로 평가되었다. 우선순위가 

높은 6개 기능은 인터넷 기반 콘텐츠 정보 제공 및 커뮤니케이션 서비스, 전기 분배, 민감한 정

보보호, 전기 생성, 정보 기술 제품 및 서비스, 방위 재료 및 운영 지원 제공이 이에 속한다.

앞에서 살펴본 바와 같이 양자내성암호로의 전환은 전 세계적인 관심사이며 산학연이 함께 고민

해야할 큰 숙제로 점차 다가오고 있다.

5. 맺음말

본고에서는 양자컴퓨터의 개발, 양자내성암호의 발전 그리고 양자내성암호 전환 이슈에 대해 확

인해 보았다. 현재 양자컴퓨터의 발전은 가시화 되어가고 있으며, 암호학계에서는 혹시 모를 현

대암호의 붕괴에 대비하고자 양자내성암호 개발에 박차를 가하고 있다. 아직은 해결해 나가야 

할 이슈가 많은 상황이지만 산학연이 함께 관심을 가지고 연구하고 개발해 나간다면 양자컴퓨터

에 대한 위협은 대비가 충분히 가능할 것으로 사료된다.
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