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개인정보보호와� 가명·익명화를� 위한
데이터� 마이닝� 기술

이기용  숙명여자대학교 소프트웨어학부 교수

1. 머리말

데이터 마이닝(Data Mining)은 대규모 데이터로부터 숨겨진 패턴이나 정보 또는 지식을 찾아내

는 기술을 말한다. 데이터 마이닝의 주요 세부 분야로는 분류(Classification), 회귀(Regression), 

클러스터링(Clustering), 연관 규칙 탐색(Association rule discovery), 이상 탐지(Anomaly 

detection) 등이 있다[1].

• 분류: 기존 데이터의 클래스(Class)를 바탕으로 새로운 데이터의 클래스를 예측하는 작업

• 회귀: 분류와 유사하게, 새로운 데이터의 클래스 대신 해당 데이터와 관련된 어떤 수치를 

예측하는 작업

• 클러스터링: 주어진 데이터들을 유사한 데이터끼리 묶어 그룹화하는 작업

• 연관 규칙 탐색: 데이터 간에 빈번히 발생하는 패턴을 찾아내는 작업

• 이상 탐지: 주어진 데이터 중 다른 데이터와 유난히 다른 성질을 가진 데이터를 찾아내는 작업

최근 마케팅, 금융, 과학, 쇼핑, 의료, 환경, 소셜 네트워크 등 다양한 분야에서 데이터 크기가 지

속적으로 증가하고 있다. 이에 많은 조직 또는 기관이 데이터 마이닝 기술을 사용해 데이터로부

터 유용하고 의미 있는 정보를 찾아내거나, 미래를 예측하는 데 힘을 쏟고 있다.

하지만 데이터 마이닝의 이면엔 개인정보 노출 및 사생활 침해라는 심각한 사회적 문제가 도사

리고 있다[2]. 예를 들어, 개인 금융거래 정보는 데이터 마이닝을 통해 맞춤형 금융상품 제공이나 

위험경고 등에 활용될 수 있으나, 반면 개인 재정 상태·수입과 같은 민감한 정보가 외부에 노출

될 수 있다.

개인이 페이스북, 인스타그램 등 소셜 네트워킹 서비스에 올리는 수많은 데이터도 마찬가지다. 

데이터 마이닝을 통해 맞춤형 광고, 생활정보 등에 활용될 수도 있지만, 개인 쇼핑 패턴, 정치 

성향, 주거 지역 등 민감한 사생활 정보가 제3자에게 노출될 가능성이 있다.

최근엔 개인의 건강진단 결과, 진료기록과 같은 의료정보에 데이터 마이닝 기술을 적용해 맞춤

형 의료 제공, 의료영상 자동 판독, 질병 예측 등 차세대 의료서비스를 제공하려는 연구가 활발

히 진행되고 있다. 이 역시 개인의 병력과 건강 상태 등 민감한 개인정보가 외부로 노출될 수 

있다는 위험이 존재한다.

Ⅰ� 기술표준이슈
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마지막 예로, 개인 휴대폰을 통해 전송되는 위치정보도 위험하다. 이는 데이터 마이닝을 통해 사

람들의 동선 파악, 이동 경로 예측 등에 활용될 수 있지만, 개인의 행동 패턴, 방문지 등 원치 

않는 정보가 노출될 수 있다.

이러한 개인정보 노출은 사회문제로 나타날 수 있다. 이는 수입, 나이, 병력, 구매 패턴처럼 타인

에게 노출하기 꺼림칙한 정보가 본인 의사와 관계없이 노출된다는 불쾌함, 지나친 마케팅이나 

과도한 생활 침투처럼 일상생활에 불편함을 주는 문제, 보이스 피싱·금융사기·스토킹·개인정보 도

용 범죄처럼 직접적이고 심각한 손해에 이르기까지 다양한 형태를 지닌다[2].

따라서 데이터 마이닝 기술의 활용에선, 데이터 패턴·정보·지식을 찾아내는 것만큼이나, 개인정보 

유출을 막는 것도 의미 있는 연구 분야라 볼 수 있다.

이번 원고에선 데이터 마이닝 기술이 데이터 분석뿐만 아니라 개인정보보호와 가명·익명화에 어

떻게 사용될 수 있을지, 앞으로의 가능성을 살펴보고자 한다. 이를 통해 데이터 마이닝의 적용 

분야를 넓히는 한편, 개인정보를 더욱 안전하게 보호할 수 있는 기술이 연구되기를 기대한다.

2. 개인정보보호 및 가명·익명화를 위한 데이터마이닝 기술

2.1 개인정보보호 및 가명·익명화를 위한 분류 기술

데이터 마이닝의 분류 기술은 훈련 데이터에 부착된 클래스 또는 라벨(Label) 정보를 보고, 이를 

바탕으로 새로운 데이터의 클래스 또는 라벨을 예측한다. 이를 위한 데이터 마이닝의 일반적 목

표는 훈련데이터 x에 대해 그의 클래스 y를 잘 묘사하는 모델 y=f (x)를 찾는 것이다. 최근에는 

좀 더 정확하고 정교한 모델을 찾기 위해 CNN, RNN, LSTM, 트랜스포머(Transformer) 등 다양한 

딥러닝 모델 또는 그들의 조합이 활용되고 있다[3].

이러한 분류 기술은 크게 두 가지 방법으로 개인정보보호 및 가명·익명화에 활용될 수 있다. 첫

째, 개인정보 노출 위험도가 높은 데이터를 파악할 수 있다. 예컨대, k -익명성, l -다양성, t -근

접성과 같은 데이터 익명화 기술을 통해 익명화된 데이터일지라도, 각 데이터는 항상 개인정보

가 노출될 가능성이 존재한다[2]. 이때 익명화된 데이터가 개인정보 노출 위험도가 높은지 또는 

낮은지를 데이터 마이닝의 분류 모델을 활용해 예측할 수 있다. 이 경우 훈련 데이터로는 데이

터에서 개인정보가 보호돼야 할 민감 속성을 제외한 부분을 x로, 개인정보가 보호돼야 할 민감 

속성의값을 y(예: 병명)로 사용할 수 있다. 만약 이러한 훈련 데이터로 훈련된 모델이 주어진 x에 

대해 y의 값을 제대로 예측하지 못할수록, x는 개인정보 노출 위험도가 낮다고 볼 수 있다.

또한 이러한 방법을 통해 데이터셋 전체에 대한 분류 모델의 정확도를 측정하면, 데이터셋 전체

의 개인정보 노출 위험도 혹은 데이터셋에 적용된 익명화 기법의 효과를 평가할 수 있다. 예를 

들어, [그림 1](a)는 원본 데이터를, [그림 1](b)는 k-익명화로 익명화된 데이터를 나타낸다. 익명

화된 데이터에서 연령, 성별, 지역코드 값으로 병명을 예측하기 어려울수록 익명화기법의 효과가 

더 높다고 할 수 있다.

두 번째, 분류 모델이 민감 속성의 값을 예측하는데 가장 영향을 많이 미치는 속성들을 XAI(설명

가능인공지능, eXplainable AI) 기법으로 파악할 수 있다. 이 경우, 해당 속성들을 좀 더 우선적으

로 삭제하거나 익명화함으로써 개인정보를 더욱 효과적으로 보호할 수 있다.
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(a) 원본데이터
(b) 익명화된 데이터

[그림 1] 데이터 익명화의 예(k-익명화)[4]

2.2 개인정보보호 및 가명·익명화를 위한 회귀 기술

데이터 마이닝의 회귀 기술은 훈련 데이터에 존재하는 속성들의 값을 보고 이를 바탕으로 새로

운 데이터의 특정 속성값을 예측한다. 이를 위한 데이터마이닝의 일반적인 목표는 분류와 유사

한데, 훈련 데이터 x에 대해 어떤 특정 속성의 값 y를 잘 묘사하는 모델 y=f (x)를 찾는 것이다. 

회귀 모델과 분류 모델의 차이는, 분류 모델이 클래스 혹은 라벨을 예측하는 한편 회귀 모델은 

임의의 숫자 값을 예측한다는 것이다. 회귀 모델도 분류와 마찬가지로 좀 더 정확한 모델을 찾

기 위해 다양한 딥러닝 모델 또는 그들의 조합이 활용되고 있다[3].

이러한 회귀 기술은 개인정보보호 및 가명·익명화에 다음과 같이 활용될 수 있다. 첫째, 분류 기

술과 유사하게, 개인정보 노출 위험도가 높은 데이터 파악에 사용될 수 있다. 이 경우, 훈련 데

이터로는 데이터에서 개인정보가 보호돼야 할 민감 속성을 제외한 데이터를 x로, 개인정보가 보

호돼야 할 민감 속성의 값을 y로 사용할 수 있다. 단, 이 경우 y는 병명과 같은 클래스 또는 라

벨이 아니라 연봉 혹은 몸무게와 같이 임의의 숫자가 올 수 있는 속성의 값이 된다. 만약 이러

한 훈련 데이터로 훈련된 모델이 주어진 x에 대해 y의 값을 제대로 예측하지 못하는 경우, x는 

개인정보 노출 위험도가 낮다고 볼 수 있다.

둘째, 데이터 가명 처리 혹은 익명화 과정에서 숫자 값을 가지는 어떤 속성의 값을 변형하고 싶

을 때, 회귀 모델이 예측한 값을 대신 사용할 수 있다. 현재는 가명 처리를 위한 숫자 속성에 대

해선, <표 1>에 나열된 바와 같이 주로 마스킹, 총계처리, 부분총계, 라운딩, 상하단코딩 등의 기

법이 사용되고 있다. 이는 해당 속성의 값을 지나치게 변형해 데이터 분석을 어렵게 만든다는 

단점이 있다. 따라서 이 경우 회귀 모델이 예측한 값을 사용하면 데이터 특징을 잘 유지하면서

도 원 값을 다른 값으로 대체할 수 있다.

2.3 개인정보보호 및 가명·익명화를 위한 클러스터링 기술

데이터 마이닝의 클러스터링 기술은 데이터 객체들이 주어졌을 때 유사한 객체들끼리 모아 그룹 

또는 클러스터를 생성한다. 이를 위한 데이터 마이닝의 일반적 목표는, 유사한 객체를 서로 동일

한 클러스터에, 유사하지 않은 객체를 서로 다른 클러스터에 속하도록 하는 것이다. 이를 위해 k 

-평균, 계층적 클러스터링(Hierarchical clustering), DB-SCAN 등 다양한 클러스터링 알고리즘들이 

존재하며, 이들은 클러스터링을 위해 각기 다른 전략을 사용한다. 최근에는 객체 간 유사도를 좀 

더 정확히 측정하기 위해 딥러닝을 사용한 임베딩(Embedding) 기술이 많이 사용되고 있으며,
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<표 1> 개인정보의 가명처리 기술 종류[5]

분류 기술 세부기술 설명

개인정보

삭제
삭제기술

삭제 (Suppression) • 원본정보에서 개인정보를 단순 삭제

부분삭제

(Partial suppression)
• 개인정보 전체를 삭제하는 방식이 아니라 일부를 삭제

행 항목 삭제

(Record suppression)
• 다른 정보와 뚜렷하게 구별되는 행 항목을 삭제

로컬 삭제

(Local suppression)
• 특이정보를 해당 행 항목에서 삭제

개인정보

일부 또는

전부 대체

삭제기술 마스킹 (Masking)
• 특정 항목의 일부 또는 전부를 공백 또는 문자('*', 

'_'등이나 전각 기호)로 대체

통계도구

총계처리 (Aggregation) • 평균값, 최댓값, 최소값, 최빈값, 중간값 등으로 처리

부분총계

(Micro Aggregation)

• 정보집합물 내 하나 또는 그 이상의 행 항목에 해당

하는 특정열 항목을 총계처리.

즉, 다른 정보에 비하여 오차 범위가 큰 항목을 평균

값 등으로 대체

일반화

(범주화)

기술

일반 라운딩

(Rounding)

• 올림, 내림, 반올림 등의 기준을 적용하여 집계 처리

하는 방법으로, 일반적으로 세세한 정보보다는 전체 

통계정보가 필요한 경우 많이 사용

랜덤 라운딩

(Random rounding)

• 수치 데이터를 임의의 수인 자리 수, 실제 수 기준

으로 올림(round up) 또는 내림(round down) 하는 기법

제어 라운딩

(Controlled rounding)

• 라운딩 적용 시 값의 변경에 따라 행이나 열의 합이 

원본의 행이나 열의 합과 일치하지 않는 단점을 해결

하기 위해 원본과 결과가 동일하도록 라운딩을 적용하

는 기법

상하단코딩

(Top and bottom 

coding)

• 정규분포의 특성을 가진 데이터에서 양쪽 끝에 치우

친 정보는 적은 수의 분포를 가지게 되어 식별성을 가

질 수 있음

• 이를 해결하기 위해 적은 수의 분포를 가진 양 끝단

의 정보를 범주화 등의 기법을 적용하여 식별성을 낮

추는 기법

이를 통해 정형 데이터뿐만 아니라 텍스트, 이미지, 그래프 등 다양한 형태 데이터에 대한 클러

스터링 기법이 개발되고 있다[6].

이러한 클러스터링 기술은 개인정보보호 및 가명·익명화에 다음과 같이 활용될 수 있다. 첫째, 

데이터를 가명 처리하거나 익명화할 때 클러스터링 기술을 먼저 적용해 유사한 객체들을 그룹화

한 후, 객체 수가 매우 적거나 기준 숫자 이하인 그룹들을 우선적으로 가명 처리 또는 익명화할 

수 있다. 객체 수가 적은 그룹은 해당 속성 값을 가진 혹은 그들과 유사한 데이터의 수가 적다

는 것을 의미하고, 이는 곧 해당 그룹에 속한 객체들의 개인정보 노출 위험도가 높다는 것을 뜻

한다. 따라서 이 경우, 클러스터링 기술은 개인정보 노출 위험도가 높은 그룹 또는 객체를 우선

적으로 파악하는 데 사용될 수 있으며, 위험도가 높은 그룹만 선별적으로 가명 처리하거나 익명

화함으로써 데이터 품질이 크게 저하되는 것을 막을 수 있다.

둘째, k -익명화와 같은 익명화 기술들은 준식별자 값들의 각 조합에 대해서, 그에 해당하는 레

코드들이 최소 k 개 이상이 되도록 하는 것이 필요한 경우가 많다. 이때 객체 수가 k 개 이상인 

그룹을 빠르고 효과적으로 형성하기 위해 클러스터링 기술을 사용할 수 있다. 이 경우, 클러스터
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링의 목표는 k 개의 그룹을 찾는 것이 아니라 객체 수가 k 개 이상인 그룹을 찾는 것이된다. 이

러한 경우에도 목표는 조금 다르지만, 기존 클러스터링 기술을 변형해 데이터 익명화에 활용할

수 있다.

[그림 2] 클러스터링 기술을 활용한 익명화[7]

2.4 개인정보보호 및 가명·익명화를 위한 연관 규칙 탐색 기술

데이터 마이닝의 연관 규칙 탐색 기술은 데이터 객체들이 주어졌을 때 객체 간 빈번히 발생하는 

패턴을 탐색하는 것이다. 가장 대표적인 예로는 빈번히 같이 나타나는 객체들을 찾거나, 빈번히 

어떤 순서로 나타나는 객체들의 시퀀스(Sequence)를 찾는 것이다. 이를 위해 데이터 마이닝은 

Apriori, FP-Growth 등 다양한 알고리즘을 사용해 빈번히 같이 발생하는 객체들 또는 그들의 시

퀀스를 찾는다. 연관 규칙 탐색 기술은 빈번히 같이 구매되는 상품, 특정 순서에 따라 자주 발생

하는 이벤트, 사용자의 웹 브라우징 패턴, 서로 다른 지역 간 연관성을 탐색하는 데 널리 사용된

다[1].

이러한 연관 규칙 탐색 기술은 개인정보보호 및 가명·익명화에 다음과 같이 활용될 수 있다. 첫

째, 어떤 민감 속성의 값과 빈번히 같이 나타나는 준식별자의 값을 탐색하는 데 사용될 수 있다. 

이 경우, 해당 준식별자 값을 변형함으로써 해당 민감 속성값의 노출 위험도를 크게 낮출 수 있

다. 예를 들어, n개의 준식별자에 대한 값 x1, x2, ..., xn과 민감 속성의 값 y에 대해 연관 규칙 

{x1, x2, ..., xn}→y가 탐색됐다고 하자. 이 경우, x1, x2, ..., xn의 값을 우선적으로 변형함으로써, 

민감 속성의 값이 y인 레코드의 개인정보 노출 위험도를 크게 낮출 수 있다. 이때 준식별자 값

을 변경할 때는 마스킹, 총계처리, 부분총계, 라운딩, 상하단 코딩 등 기존 가명처리 기법을 이용

할 수도, 앞에서 설명한 분류·회귀 모델을 사용해 준식별자의 값을 모델이 예측한 값으로 대체할 

수도 있다.

둘째, 클러스터링 기술과 유사하게 빈번히 같이 발생하는 준식별자의 값 {x1, x2, ..., xn}을 찾고, 

준식별자의 값으로 이들을 가지는 데이터를 제외한 데이터에 대해 가명 처리 또는 익명화를 수

행할 수 있다. 빈번히 같이 발생하는 준식별자의 값을 가진 데이터는 개인정보 노출 위험도가 

낮으므로, 이들을 제외한 데이터에 대해 가명 처리 또는 익명화를 수행하면, 좀 더 빠르게 가명 

처리 또는 익명화를 하면서도 데이터 품질이 크게 떨어지는 것을 막을 수 있다.
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2.5 개인정보 보호 및 가명·익명화를 위한 이상 탐지 기술

데이터 마이닝의 이상 탐지 기술은 데이터 객체들이 주어졌을 때 다수의 객체와 그 성질이 크게 

다른 객체를 찾아내는 것이다. 이를 위한 데이터 마이닝의 일반적 목표는 다수의 객체가 보이는 

패턴을 모델링 한 뒤, 이 모델이 묘사하는 패턴에 크게 어긋나는 객체를 찾는 것이다. 전통적으

로 다수의 객체가 보이는 통계적 분포를 모델로 사용하는 방법, 다수의 객체와 유사도가 현저히 

낮은 객체를 찾는 방법 등이 사용됐으나, 최근엔 오토인코더(Autoencoder)와 같은 딥러닝 기술

을 사용해 다수 객체가 보이는 패턴을 좀 더 정확하고 정교하게 모델링하는 방법들이 연구되고 

있다. 대부분 이상 탐지 기술은 각 객체에 대해 이상 점수(Anomaly score)를 매긴 후, 이 점수가 

사용자가 지정한 점수를 넘는 객체를 이상 객체로 탐지한다[1].

이러한 이상 탐지 기술은 개인정보 보호 및 가명·익명화에 다음과 같이 활용될 수 있다. 첫째, 

이상 탐지 기술로 데이터에 포함된 각 레코드의 이상 점수를 매긴 후, 이 점수가 높은 레코드를 

우선적으로 가명처리하거나 익명화한다. 이상 점수가 높은 레코드는 다른 레코드에 비해 그와 

동일하거나 유사한 값이 적게 나타나는 레코드를 의미하므로, 이들은 개인정보 노출 위험도가 

높다고 할 수 있다. 따라서 이상 점수가 높은 레코드를 우선적으로 가명 처리하거나 익명화함으

로써, 데이터의 품질을 크게 떨어트리지 않고 개인정보 노출 위험도를 효과적으로 낮출 수 있다.

둘째, 가명 처리 또는 익명화 전 데이터와 가명 처리 또는 익명화 후 데이터의 개인정보 노출 

위험도를 비교할 때, 이상 탐지 기술을 사용할 수 있다. 이 경우, 가명 처리 또는 익명화 전 데

이터에 대한 이상 점수 분포와 가명 처리 또는 익명화 후 데이터에 대한 이상 점수 분포를 비교

한다. 가명 처리 또는 익명화 작업의 효과가 높을수록 이상 점수가 높은 객체들의 숫자들이 이

상 점수의 전체 분포에서 크게 줄어들어야 한다. 이것은 개인정보 노출 위험도가 높은 데이터의 

준식별자 값들이 가명 처리 또는 익명화 작업에 의해 다른 데이터의 값들과 유사해져야 하기 때

문이다. 즉, 이상 점수의 분포가 [그림 3]과 같은 형태로 바뀌는 것이 바람직하다고 할 수 있다. 

따라서 이상점수 분포의 형태를 비교해 가명 처리 또는 익명화의 효과를 확인해 볼 수 있다.

                          anomaly score

[그림 3] 가명 처리 또는 익명화 전과 후 이상 점수 분포 비교[8]
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3. 맺음말

최근 들어 다양한 분야에서 데이터가 크게 증가하면서, 그로부터 숨겨진 패턴, 정보, 지식을 추

출하는 데이터 마이닝 수요가 꾸준히 증가하고 있다. 하지만 지금까지 데이터 마이닝 기술 연구

는 주로 개인의 패턴 또는 행동을 예측하거나 선호도를 파악하는 등 개인정보의 ‘보호’보단 개인

정보를 ‘파악’하는 방향으로 진행됐다. 따라서 이번 원고에선 지금까지 개발되트리지 않으면서도 

데이터를 효과적, 효율적으로 가명 처리하거나 익명화하는 데 사용될 수 있다. 이번 원고를 통해 

데이터 마이닝 기술이 개인정보보호 연구에 적극적으로 활용되기를 기대한다.

※ 본 논문은 2022년 과학기술정보통신부의 재원으로 정보통신기획평가원의 지원을 받아 수행된 

연구임(No.2021-0-00634).
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